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S’il existe des logiciels indispensables, Spybot-S and D est a classer dans cette catégorie,
véritable couteau Suisse du nettoyage de logiciels espions, Spyware, BHO, Adware, Malware,
trojans, enregistreur de frappe au clavier, etcN’ont plus qu’a bien se tenir!!!

Fort d’une base de données d’environ 25000 références Spybot-S and D est gratuit(freeware).
ses mises & jour sont réguliéres (environ toutes les 3 semaines),

Spybot-S and D permet de supprimer tous les espions qui polluent notre PC des I'installation
du systeme d’exploitation (n’est-ce pas Alexa qui est inclus d’origine dans XP) voir ceci.

Enfin que des programmes qui sont souvent néfastesau bon fonctionnement de son PC, donc
totalement inutiles.

Attention ce logiciel fonctionne différemment des autres logiciels anti-spyware, il recherche direc-
tement les clés connues des programmes malveillants dans la base de registre et les supprime.

Ce qui veut dire que 'entrée néfaste sera supprimée, mais pas le dossier dans votre systeme
d’exploitation.

Petite visite guidée d’une utilisation simple et efficace de ce logiciel.

1 Page d’accueil
Pour démarrer le logiciel, vous avez 2 possibilités :

”SpyBot” ou ”SpyBot (advanced mode)” | il est préférable de choisir ”SpyBot (advan-
ced mode)”= qui permet d’avoir toutes les options au démarrage du logiciel.
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/= Spybot - Search & Destroy 1.2

Sauvegardes

Waccination

La premieére chose & faire une fois que votre logiciel est opérationnel, c’est de faire la ”mise a

jour immédiate” des définitions de spywares, pour cela, il vous suffit de cliquer sur la touche
"MAJ” de votre écran de droite.

Ainsi, vous arrivez sur I’écran de mise & jour :
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Vous cliquez sur ”"Recherche de mise a jour” une fois les mises a jour trouvées, il vous
suffit de cliquer sur ”Télécharger les mises a jour” a la suite, vous faites “Installer”, une
fenétre CMD va s’ouvrir afin d’installer les mises a jour. Maintenant que les mises & jour sont
installées, revenons a 1’écran d’accueil

Sur la partie gauche de I’écran, cliquez sur ”Vaccination”
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Sur la partie droite cliquez sur ”Vacciner”, vous devriez avoir maintenant une icone en forme
de V verte qui vous signale que la vaccination est effectuée.

En dessous, si vous utilisez le logiciel ”SpywareBlaster” vous aurez une indication qui vous
permet de le lancer pour faire une mise a jour de ce logiciel (qui inscrit des clés en lieu et place
des programmes espions les plus connus), et ensuite, la derniére chose a vérifier, c’est de voir que
le systeme bloque les BHO (browser helper object)

En dessous 3 options sont disponibles :

- Verrouiller le fichier hosts (installez d’abord le fichier hosts et activez cette option)

- Verrouiller la page de démarrage IE (choisissez votre page d’accueil et activez cette
option)

- Verrouiller le panneau de controle de IE (paramétrez votre IE et activez cette option)

Conseil : Activez le verrouillage de ces 3 options, nous verrons dans le détail, I'intérét du
fichier hosts un peu plus bas.

2 Ecran Réglage

Réglages- 7global”
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Attendre quelques secondes =1 autre chose que des mouchards a & brousws.
B Fermer le programme =i tout est O K.
- kize & jour web
F eglages du fichier rapport
------------ B MHoter tous les deétails des wérifications dansz le fichier de déboggage Checks log
B2  HMoter tous les détails des corrections dans le fichier de débogoage Fizes. log
B Inclure la date et Fheure dans le nom des fichiers de déboggage [Checks. aammii-hhm
M FRemplacer le rapport existant [au lieu d'y ajouter les nouvelles données].
= Spparence
-------- W Interface optimisée pour les mal-woyants.
W= Styles des menus
B rMontrer 'en-t&te.
B kontrer une fenétre dinformations Flottante.
- W Souligner les panneausx dinformation.
F apport de déeboggage
- - Litilizer I'application courrier par d&faut.
Inclure des informations concernant le spstéEme dans le courrier.
Inclure les résultats de la dermiére warification dans le courrier.
Inclure |la liste des Sctives dans |le rappork.
Inclure |la liste des EHO = dans le rapport.
Inclure les pages du navigatewur dan= le rappork.
Inclure la liste des taches dans le rapport.
Inclure la liske de démarrage dans le rapport.
Inclure la liste des LSP= wwins=ock dan= le rapport.
Inclure un texte contenu dans le presse-papisrs.
Inclure une iIMmage contenue dans le pressze-papiers [ex.: capture d'ecranl.
Jdoindre l== fichiers espions au courrier [R'utilisez cette option que =i on vous le demar

EE’ F églage=s pour experts

------------ B Utilizer 'effacewur pour les fraceurs.

B Utilizer I'effacewr lors du nettopage des sauvegardes.
B Afficher boutons esperts dans la liste résultats.

C’est ici que vous mettez les options d’ouverture du programme, les réglages de choix d’utilisation,
de rapport ou d’apparence, etc.. Activez ou désactivez les cases en fonction de vos désirs.
Modules Aditionnels
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(2] Modules additionnels

= Cookies. shi
Dialer. zbi
Hijackers. shi
K.eylogoers. zbi
M alware. shi
Security. zhi
Spybots zhi
Temporary. zbi
Trojans.zhi

= Irtérieur du spztérne
= Traceurs d'utilization
=2 Tracks.uti

Supprimer les cookies raceurs
Supprmer les dialers

Werifier les éventuelz changementz de page démarrage du na...
Supprimer les keploggers [enreqistreurs de frappe au clavier)
Supprmer les programmes nuizibles

Pour les failles de sécurnité

Eliming les logicielz ezpiohs et publicitaires

Pour les failles de sécurnité

Recherche de Trovens

Recherche intégrée des incohérences du registre
Recherche intégrée des raceurs d'utilization

Recherche des traceurs d'utilization

715 435

Ici, il faut activer toutes les cases des "modules”de Spybot-SD, ce sont ces modules qui per-
mettent la recherche des espions dans votre base de registre et qui sont régulierement mis a

jour.
Réglages - Répertoires
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¢ wErifier &galement |

Ici, vous indiquez votre répertoire de ”téléchargement” par défaut, afin que Spybot-SD puisse
faire une recherche sur les installeurs, n’oubliez pas d’activer la case ”Vérifier également les
sous-répertoires”. =Réglages - Skins Vous pouvez modifier la présentation de votre logiciel,
c’est par ici que ca se passe.

3 Ecran OUTILS

Outils-ActiveX
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Activex

E wparter... @ =
£

. . ¥ Microsoft <ML Parser for Java
€ Effacew = - Mame: Microsoft %ML Parzer for J ava
o Mersian: 1,0,9.2
¥ o {2A09CE40-044E-1101-B2E 9-00205F 4990093}
A I- Clazs file: npjpi141_01.dll
- Clasz name: Java Plug-in 1.4.1_01
#.JBHOs - CL5ID databasze: legitimate software
- Diownload location: http: /#java. sun.com/products/plugin/l . 4/install-14_01 -windaws-586. cab
Mame: Environnement d'exécutionJava 1.4.1_01

- idemt

fﬁ Pages du navigat...

_.I-Fichier H ersion: 1,401

' ¥ oof {9F1C11AA-197E-4942-BARY-4 FAS489B B 47F
e Class file: iuctldil

- Clasz name: Update Class

v CLEID database: legtimate software

- Containg file: iuct. di

- Containg file: ivengine.dll

zm Démarrag

Cet écran permet de visualiser les controles ActiveX présents sur votre PC, ceux avec un "V
vert” indiquent I’élément comme ”légal”, ceux avec un "V rouge” indiquent I’élément comme
”néfaste”, ceux sans indication ne sont pas dans encore dans la base de données. (vérifiez leurs
chemins)

Outils -Effaceurs
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¢ Effac

&
'_"_-3 BHO=

f;_l Fages du navigat. ..

.iJ'!' Fichier Hosts

Cet outil supprime des fichiers de fagon définitive, il suffit de faire un”glisser- déposer” du
fichier depuis votre explorateur, Spybot se chargera de le supprimer en méme temps que le
nettoyage.

Outils - Démarrage
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‘@ [Démarrage systéme

fﬁ Infoz  Bazculer Changer |ns

L= L= | L=1= K
B HE_LM:Fun CrxDslTaskBar C:
B HE_LM:Fun ZFone Labs Clent  C:APROGRA~1WZONELA™TZONEAL ™1 \zapro.exe
: 1= | it
£

.ﬂ E H |:| 3

fﬁ FPages du nawvigat...

Remplace la fenétre de ” démarrage de MSCONFIG” | il vous permet de visualiser les
programmes chargés au démarrage de votre session, vous pouvez les supprimer ou en ajouter a
partir de la.

Outils -HOSTS

10
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I~ Fichier Hosts

Ajouter lizk ] ‘f.( Supprirne

£

38 48 | (= L
- acme.bfast.com 127.0.0.1
7 ads bfast.com 127.0.01
# affiliates. bfast. com 127.0.0.1
< affnet bast.com 127.0.0.1
- airedale biast.com 127.0.01
# application. bfast.corm 127.0.0.1
#L applications. bfazt. com 127.0.0.1
# artufrarne. bfast com 127001
# barnesandnoble.bfast. com 127.0.0.1
- bfast.com 127.0.0.1
- b b ast. cam 127.0.01
- bst bfast. com 127.0.01
#L bullrnastiff. bfast. canm 127.0.01
ﬂi coohhound. bfast. conm 127001

4=

Si vous n’avez pas de fichier ”hosts” autre que celui installé par défaut dans Windows, je vous
conseille d’en télécharger un, I'intérét d’un tel fichier réside dans le fait que vous pouvez bloquer
des sites indésirables pendant votre surf (tous les sites publicitaires ou les pop-up indésirables
qui en font partie et qui s’ouvrent sans votre permission).

Mais qu’est-ce que c’est ”hosts” ?

[Hosts est un carnet d’adresses IP dans un fichier qui agit comme un serveur DNS (Domaine
Name Server) utilisé en local. Lorsque vous entrez une adresse comme :http ://www.tfl.fr/
dans votre navigateur, le fichier Hosts est consulté pour voir si vous avez ’adresse IP corres-
pondant a ce site. Si elle est trouvée, votre ordinateur ’appelle et ouvre le site.

S’ il ne la trouve pas, c’est le serveur DNS de votre FAI qui la fournit.

Chaque PC a sa propre adresse IP qui se nomme ”localhost” avec ’adresse IP 127.0.0.1,
elle est utilisée pour se reporter a elle-méme en local.

Donc tous les noms des sites associés a cette adresse IP seront automatiquement renvoyés a
votre PC, et votre PC n’ira pas sur le réseau pour rechercher les adresses inscrites et de ce fait
n’ouvrira pas les pages associées a l’adresse IP 127.0.0.1

Exemple :127.0.0.1 localhost

127.0.0.1 tf1.fr n’ira pas chercher la page sur le réseau et n’ouvrira pas la page associée(donc
la page sera bloquée) 195.68.47.6 tf1.fr ouvrira la page de tfl sans passer par le serveur DNS de
votre fAI Si tfl n’est pas indiqué dans votre fichier hosts, c’est le serveur DNS de votre FAI qui
prendra le relais et permettra d’ouvrir la page de TF1

Voici un fichier hosts a télécharger http ://www.mvps.org/winhelp2002/hosts.zip

Il vous suffit de remplacer votre fichier "hosts” par celui que vous venez de télécharger a
I’endroit indiqué ci-dessous. Par la suite, vous pouvez ajouter ou supprimer des adresses dans la

11



liste afin de ’adapter a votre surf.
Le fichier HOSTS se trouve dans :
Windows XP = C :32
Windows 2K = C :32
Win 98= C :
Pour en savoir plus sur le fichier HOSTS : http :/ /speedwebl.free.fr /frames2.php ?page=securite10
Outils-rapports

™
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£ Woir le rapport

Inglure les razultats de la demigre ication dans le
o Inzlure
& Inc
RO - - :
# ABHDs vigate & [Eppart.
= dans le r@apport.
= 5
M clure 13 li: dans e @pport.
¢ dans le @pport.

Mincluez pas d'élément ou connu comme [&gal.

air e rapport

1 le rappart [b ir 'ancien rappart @

Permet de mettre diverses informations concernant votre machine, je vous conseille d’activer
toutes les options, vous pouvez visualiser le rapport en cliquant sur la touche ”Voir le rapport”
ou visualiser tous les anciens rapports existants depuis 'installation du logiciel

Outils - Taches

12
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Liste des taches

Exparter... @.-‘f-.ide

LTI

C:AProgram Files'dhPersanal’
A LIPSRY EXE C:AProgram Files'dhPersanal’
CrxD=lTh.exe C:A%Program FileshOlitechUSE ADSLS
CEIEE BHE
itestep. exe C:hLiteSteps
FREHO: lzass. exe C: I D OW S hapstem32h
— netdde. exe C:AMWAMDOMW S zpztem 32t
fﬁ Page: du navigat... Photozhp. exe C:AProgram FilezhddobehPhatozshop B.0%
: SEMVICEE. ENE C:hwf M DO S apztem 32t
.- Fichier Ho EMIE. BHE SSuztemB oot S ystem32h
' SpybotSD.exe C:%Program Files\Spybot - Search & Destoyh
svchost. exe C:huf MDD Shapstem 32
svchost. exe C:uf IMD DWW ShS pstem32y
svchost.exe C:uf IMDOWwWShS pstem32s
Syztem
WEMON, BRE C:huf MDD Shapstem 32 onel absh,
winlogon, exe SEMEMWIN D OW S hapstem 32,
Zapro.exe CAPROGRA™TNEOMELA™NEOMEAL™TY

Vous permet de visualiser les processus en cours sur votre PC comme le fait le gestionnaire des
taches de Windows, l'avantage, c’est qu’il vous indique le chemin des programmes ouverts.

4 Ecran Exclusions

Exclusions - Mouchards

13
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Mouchards exclus

Temparary. sbi
i Hij:

00Synchet Dialer
20205earch Hijackers
25pul k.evloggers
30 Canvas by Amabilis Tracks
B02Pro PC SUITE [ED2Ph... Tracks
E0Z2Pro PC SUITE (BD2Ta... Tracks
B02Pro PC SUITE [BD2Te... Tracks
FFaS5t Hijackers
FEip Tracks
A5, Dialer

AR Spztemn Spy Kevloggers
&8 Coder Tracks
ACDSes Tracks
ACNSee 5 Trarks

Ces diverses listes de programmes et mouchards connus, vous permettent d’en désactiver un ou
plusieurs .

Pourquoi débloquer un mouchard ?

Il arrive parfois que spybot bloque sur I'analyse d’un mouchard, retenez son nom, arrétez
I’analyse et venez ici I’exclure afin que le prochain scanne se déroule sans encombre.

les autres options :

- Exclusion des cookies :

Donne la liste des cookies déja exclus de votre navigateur, il ne seront pas détruits pendant
la phase de nettoyage.

- Extension exclues :

Donne la liste des extensions de programmes déja exclues, les fichiers ayant cette extension
ne seront pas détruits pendant la phase de nettoyage

-Exclusion individuelle :

Ici, c’est vous qui mettez des fichiers & exclure de I'analyse

5 Information Licence

Infos mouchards

14
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& Infarmations

= LIEEREE
& Credits
:j@ EI:I s

& A propoz de ['auteur

C’est la base de connaissance de spybot, chaque mouchard est inscrit avec les diverses informa-
tions le concernant, trés instructif!! Avant de supprimer une entrée, vous pouvez chercher le
nom du mouchard ici, et voir quelles sont ses intentions !

Dons

Ce logiciel est gratuit (Freeware), mais rien ne vous empéche d’envoyer un don pour la conti-
nuation de son développement .

6 Ecran D’Accueil

Sauvegarde

15
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» #  Sauvegardes

[windows Explorer: User Assistant history 1E [14/11./2003 15:50:04) Sagiie 05 [
HEEY_USERSAS-1-5-21-448539723- 7647 33703-83952211 5100345 oftware\MicrozaftwindowshC. .. g

[Cwindows Explorer: Recently opened files [12/10/2003 12:34:48) Hﬂnﬁﬂmm
C:ADocumentz and SettingztHomer R ecent

[COwindows Explorer: Bun higtory [12/10/2003 12:34:51) i o205
HEEY_USERSYS-1-5-21-448539723-FE47 33703-839522115-1 00345 aoftwareMicrozaftihwindoweh. . 2

Owindows Explorer: Stream history [12/10/2003 12:34:51) i o208
HEEY_USERSYS-1-5-21-4485397 23-F647 33703-83952211 5-1 00345 aftwareMicrozaftiwindowsh. . g

COwindows Explorer: User Azszistant history files [12/10/2003 12:34:51) Saminfin o28%
HEEY_IUSERSYS-1-5-21-448535723- 7647 33703-2395227 1 5-1 002345 oftwarehMicrozoft\ywindowshC... 2

[Cwindows Explorer: User Assistant history |E [12/10/2003 12:34:52 i ats
HEEY _IJSERSYS-1-5-21-4485397 23- 7647 33703-8395227 15-1 00255 aftwareh MicrozaftywindowshC... i

COwindows Explorer: Last visited history [23/10/2003 17:24:4F] St a2
HEEY_IUSERSYS-1-5-21-4485397 23- 7647 33703-8395227 15-1 003245 oftwarehMicrozoft\windowshC... i

Owindows Explorer: Program run history [23/10/2003 17:24:45) H&_ﬂ}\iﬁ'&ﬁ;
HEEY_CURREMT_USERMS aftwarehbMicrozaftywindowzh Curenty ersionhE 2plarers R untd B L a

Owindows Media Player: Client 1D [21/09/2003 19:51:58) ﬁ@p&éﬁﬁg I

‘::,\2 Supprimer les zauveqardes cochées

Nous voici de retour a la page d’accueil, c’est ici que vous pouvez restaurer une entrée supprimée

si par exemple, votre systéme est devenu instable depuis ce nettoyage. Voila, nous avons fait le

tour des options et du logiciel, passons aux choses sérieuses. Le nettoyage, c’est parti.
Nettoyage

16
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» /& Search & Destroy

Aucun mouchard n'a &té trouwe.

O Common Dialogs: Histary [42 files) 5 AT
HKEY _CURREMT_USERMSoftwareihicrozoftwindows\CurnentyerzionsE splorery ComDIg3240 pen. ..

OLog: Instal: setupapilog S o R D
C:WwWIND OWS eetupapi.log

OLog: Shutdown: System324whemtlogsiwhemess.log S b2 v D
C: N D OWwShS pstem 32 wbernhlogsiwbemes s log

OLog: Shutdown: System32wbentlogsiwinmgnt.log S i fifwar D
C: WM D 0SS petem 32 wbemblogshwinmamt. [og

OLog: Shutdown: System32ywbentlogsiwmiprov. log S e v D
C:A\wIND WSS petem 32 wberntlogs wmiprowv. log

O M acromedia Dreamweaver M¥: Recent file list (2 files] £ iy et
HEEY_LISERSYS-1-5-21-448539723-F64733703-839522115-1 00355 ofvwarei i acromediah Dreamwe. .

M5 Direct3D: Most recent application Arinatnry o adoing
HEEY_LOCAL M.&EHINE\SDFTW&HE\M|c:rusuft"~D|rect3D'xMustHecentﬂ.ppllcahon'\Name-

Sur la page d’accueil toujours, cliquez sur ”Vérifier tout”, le résultat s’affiche au fur et a mesure
des entrées contaminées trouvées. Corriger les problemes

17
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/= Search & Destroy

[Fwindows Explorer: Last visited history |7 filez) £ by i % Ja
HEEY_USERSYS-1-5-21-448539723-7647 337 03-839522115-1 00355 oftware\MicrozaftwindowshC. .

Owindows Explorer: Program run histary [3 entriez) L ot amedna
HEEY_CURREMT_USERMSoftwarehMicrozaftWwWindows Curenty ersionE splarert R untd BLI

[El'windows Explorer: Fecent file global history £38 o namnta
HEEY_LUSERSYS-1-5-21-448039723-7647 33703-8395221 15-1 00345 oftwareMicrazafthhaindawsiC. .

[Fwindows Explorer: Fun history [4 files) R by e
HEEY_USERSYS-1-5-21-4485397 23-F647 337 03-8395221 15-1 00355 oftware\MicrozoftvwindowshC. .

[Flwindows Explorer: Stream histomy [5 files) £38 g rametes
HEEY_USERS4YS-1-5-21-448039723-764733703-8395221 15-1 00345 oftwareMicrazafthhafindawvsiC. .

[El'windows Explorer: User &ssistant history files [30 files) L3 g namite
HEEY_USERSYS-1-5-21-448539723-7647 33703-8395221 15-1 00245 oftwareMicrazaftshaindawvesC. .

Owindows Explorer: User Aszistant hiztory [E [4 fileg) £ ot et
HEEY_LISERSYS-1-5-21-4485397 23-F64 7 337 03-8395221 15-1 00355 ofware MicrozoftvwindowshC.

Owindows Media 5DE: Volume seral number Padacs ohe namnte
HKEY IISERSAS-1 5 21 448539?23 FE47 33703 839522115 1DEIE'\Sthware\M|cru:usu:uft'\W|nu:Iu:uws M...

W PIRCIC YO S Y

&% Imprimer @.ﬂ.ide

Une fois analyse effectuée, si tout s’est bien passé, il vous félicite! Sinon, vous aurez une liste
d’espions trouvés, souvent impressionnante quand c’est la premiere analyse!

Pour le reste, les entrées trouvées sont principalement des fichiers de logs de certains logiciels,
il suffit juste de supprimer les entrées corrompues, certaines entrées peuvent étre réparées dans
la base de registre, ce sont souvent des clés invalides ou obsoletes, spybot vous préviendra.

Votre PC, sera reconnaissant de ce nettoyage.

A ce jour, depuis que j'utilise Spybot-SD, je n’ai jamais rencontré de dysfonctionnement de
mon PC apres nettoyage. Maintenant que votre PC est propre, bon surf a tous

Tesgaz le : 03/12/2003
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